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Угроза: 

Иностранные разведывательные структуры и элементы, работающие в интересах авторитарных режимов, 
стремятся использовать базирующихся в США лиц для содействия своим усилиям по угрозам или 
нанесению вреда предполагаемым критикам и противникам этих режимов в Соединенных Штатах.  
Например, иностранные разведывательные структуры из Китайской Народной Республики, Исламской 
Республики Иран и других стран использовали лиц, базирующихся в США, для проведения наблюдения и 
сбора личной информации о лицах, выбранных этими режимами в качестве объектов внимания в 
Соединённых Штатах. В качестве примеров можно привести следующие: 

• Не далее как в феврале 2022 года человек, которому позже было предъявлено обвинение в том, что 
он действовал в качестве незаконного агента китайского правительства, работал с частным 
следователем и местным сотрудником правоохранительных органов США в рамках действий по 
принудительной репатриации в Китай лиц, отобранных этой страной в качестве объектов внимания. 

• В середине 2020 года иранская разведка воспользовалась услугами частного следователя в рамках 
сорванного заговора с целью похищения критика Ирана из США. 

• Иностранные разведывательные структуры и другие элементы авторитарных режимов использовали 
базирующихся в США лиц и группы лиц для поддержки своих усилий по запугиванию, угрозам, 
нападениям и выманиванию за границу предполагаемых критиков и оппонентов этих режимов в 
Соединенных Штатах, среди прочего, путем: 

• Найма частных следователей 

• Кооптирования сотрудников правоохранительных органов 

• Привлечения услуг сотрудников социальных сетей 

•  Вербовки представителей местных диаспор 

Физические лица, предприятия и другие частные организации в Соединенных Штатах, имеющие 
доступ к персональным данным, должны проявлять бдительность в отношении ненадлежащих усилий 
по получению такой информации или других видов поддержки злонамеренных иностранных операций. 
Если вы получили подозрительный запрос или вам стало известно  о таковом, вы должны осознать, как 
ваша деятельность может повлиять на других и какие шаги вы можете предпринять, чтобы не стать 
пешкой в заговоре иностранного правительства. Для получения дополнительной информации по этой 
угрозе, включая недавние обвинительные заключения Министерства юстиции США, посетите веб-сайт 
ФБР.  
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Последствия: 

Сознательная помощь иностранной 
разведывательной структуре в отборе для 
своей деятельности лиц, находящихся в 
Соединённых Штатах, может быть не 
только незаконной, но также может 
нанести прямой, физический и 
эмоциональный ущерб отобранным 
жертвам. Если иностранное государсво 
запрашивает вашу помощь в отборе 
отдельных лиц или групп, вы должны 
понимать, что осуществляя подобную 
деятельность, вы, возможно, содействуете 
следующим преступлениям: 

• Интернет-хакерству и распространению
дезинформации

• Подавлению свободы слова

• Домогательствам, преследованиям,
нападениям или убийствам

• Насильственной или принудительной
репатриации (включая похищение)
какого-либо лица в другую страну

• Нарушению внутренних законов,
связанных с вышеуказанными
действиями, которые могут привести к
федеральным обвинениям

Смягчение последствий: 

Примите во внимание следующие шаги 
по защите тех в Соединённых Штатах, 
кто пользуется своими правами и 
избегайте обстоятельств, при которых вы 
можете стать пешкой в иностранных 
репрессивных заговорах: 

• Знайте своего клиента. Будьте бдительны,
когда к вам обращаются с запросом о чьей-
либо личной информации или особенностях
образа жизни, особенно если данные
касаются лица, возможно принадлежащего
диаспоре страны репрессивного режима.

• Остерегайтесь подарков. Обещания
вознаграждений в обмен на услуги могут
маскировать вредоносную схему
причинению ущерба человеку или группе
лиц.

• Не злоупотребляйте доступом к личным
данным. Отдельные лица, компании и
другие частные структуры, имеющие
доступ к личным данным, должны
рассмотреть возможность создания
системы механизмов приведения в
действие процессов, которые могут
предотвратить целенаправленное
использование информации о членах
диаспоры.

• Если сомневаетесь, координируйте. Все
запросы иностранных правоохранительных
органов должны быть согласованы с ФБР и
Государственным департаментом США;
целью некоторых запросов отдельных
иностранных правительств может быть
злонамеренный заговор, направленный на
нанесение вреда человеку или группе лиц.

• Если что-либо вызывает у вас подозрение,
пишите на сайт https://tips.fbi.gov, звоните
по телефону 1-800- CALL-FBI или
обращайтесь в местное отделение ФБР.

@NCSCgov Follow Us on Linkedin 

@FBI Follow Us on Linkedin facebook 
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